Centre intégré
universitaire de santé
et de services sociaux
de I'Est-de-
I'lle-de-Montréal

"
Québec

Guide d’utilisation du logiciel Webex dans le contexte
de la surveillance a distance en recherche clinique au
CIUSSS de I'Est-de-I'lle de-Montréal (CIUSSS-EMTL)

Version du 7 juin 2022

A NOTER QUE L’EQUIPE DE SECURITE DE LINFORMATION A PARTICIPE A LELABORATION DE CE PRESENT DOCUMENT ET
QUE LE RESPONSABLE DE LA SECURITE DE LINFORMATION (RSI) APPROUVE LE PRESENT GUIDE AINSI QUE LA DEMARCHE.



Centre intégré
universitaire de santé
et de services sociaux

de I'Est-de-

I'lle-de-Montréal

-
Québec

Introduction

Le CIUSSS de I'Est-de-I'le-de-Montréal (CIUSSS-EMTL) offre un acces a distance a la plateforme OACIS aux
moniteurs en recherche clinique via le logiciel « Webex » installé sur les ordinateurs dédiés au processus
de surveillance a distance (remote monitoring) au CIUSSS-EMTL. Cette technologie permettra également
de partager des documents sources additionnels par visioconférence et via I'utilisation d’une clé USB
sécurisée et controlée.

Ce document d’orientation destiné au personnel de recherche clinique du CIUSSS-EMTL, incluant les
installations de HMR, IUSMMM et HSCO, représente un guide qui résume les différentes étapes a suivre
pour la planification, le démarrage et la tenue d’une visite de surveillance a distance avec le logiciel Webex
au CIUSSS-EMTL.

Toute demande de soutien technique peut étre adressée au bureau de coordination de la recherche
clinigue du CIUSSS-EMTL par courriel (bcrc.cemtl@ssss.gouv.qc.ca) ou par téléphone 514-252-3400 poste
2201.

* Veuillez noter que dans le présent document, les termes employés pour désigner des personnes sont pris au sens
générique; ils ont a la fois la valeur d’un féminin et d’un masculin dans le seul but d’alléger le texte.
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Liste des acronymes

BCRC: Bureau de Coordination de la Recherche Clinique

CIUSSS-EMTL :  CIUSSS de I'Est-de-I'lle-de-Montréal

CIUSSS Centre Intégré Universitaire de Santé et de Services Sociaux
DTL: Data Traveler Locker

HMR : Hopital Maisonneuve-Rosemont

HSCO Hopital Santa Cabrini Ospidale

IUSMM Institut Universitaire en Santé mentale de Montréal

RC: Recherche CIUSSS-EMTL
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1 Connexion par le COORDONNATEUR pour la tenue d’une visite de surveillance a distance

1.1 Connectez-vous sur un ordinateur du CIUSSS-EMTL dédié aux visites de surveillance a distance sous
le domaine 06CEMTL

1.1.1 Le nom d’utilisateur correspond au numéro de I'ordinateur et le mot de passe associé au compte
est obtenu en contactant le BCRC au 514-252-3400 poste 2201.

*Si vous utilisez un portable dédié au remote monitoring, assurez-vous de le brancher dans une prise réseau (une
prise internet qui n’est pas liée au réseau ne permettra pas la tenue de la réunion avec la configuration appropriée).

COPQ7148 - Auditeur Recherche
[Motdepasie [

Options de connexion
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1.2 La configuration du poste de travail sera la suivante :

*Si la configuration differe, c’est que le portable est possiblement branché sur une prise internet non liée au réseau.
Vous devez utiliser une prise réseau.
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: Clé USB
n : Fermer la session

3c : Oacis IUSMM
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2  Préparation de documents sources sur clé USB (optionnel)

2.1 En prévision de la visite de surveillance a distance, numérisez les documents sources demandés (si
requis) dans un format PDF et préparez un dossier qui sera associé a I'étude sur votre ordinateur de
travail au CIUSSS-EMTL.

2.2 Le jour de la visite de surveillance a distance, transférez le dossier contenant les fichiers de votre
ordinateur de travail sur la clé USB sécurisée. Les clés USB sécurisées sont disponibles au BCRC et
controlées via un log d’utilisation (a noter qu’elles doivent étre vidées aprés chaque utilisation).

2.3 Insérez la clé USB dans votre ordinateur de travail au CIUSSS-EMTL. Une fenétre devrait apparaitre;
cliquer sur Exécuter DTLplus_Launcher.exe afin d’ouvrir le contenu de la clé USB.

Lecteur DVD RW (D:) DTL+G3

Chaoisir I'action pour : ce disque

Installer ou exécuter un programme depuis votre...
Exécuter DTLplus_Launcherexe
Publié par Kingston Technology Corporation
Autres choix
Ouvrir le dossier et afficher les fichiers
Explorateur de fichiers

. Ne rien faire

2.4 Entrez le mot de passe associé a la clé USB ¥l ;(veuillez contacter le BCRC pour obtenir le mot de
passe associé a la clé USB au 514-252-3400 poste 2201.

2.5 Cliquez sur Connexion .

Connexion @ 'appareil DTLocker+ G3

" Kingstor

Mot de passe : | sssssssss|

Montrer I'indice du mot de passe

Réinitialiser le mat de passe

Montrer les infor mations
nArENAA RS

Anruler Connexion
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2.6 Transférez le dossier contenant les fichiers requis sur la clé USB

2.7 Insérez ensuite la clé USB sécurisée avec votre contenu sur I'ordinateur du CIUSSS-EMTL dédié a la

surveillance a distance.

*A noter que les documents seront consultés directement a partir de la clé USB sans en faire de copie sur le

bureau.

2.8 Répétez les étapes 2.3 a 2.6 sur I'ordinateur de monitoring pour déverrouiller 'accés au contenu de
la clé USB afin que le moniteur puisse ultérieurement consulter les documents.

| Connexion 3 I'appareil DTLockers 63

-~

Mot de passe :

esvesosee]

Cam )

Mantrer lindice du mot de passe

Rénitialiser le mot de passe

Montrer les informations.
nersnnnalies

(:

*A noter que si vous ou le moniteur fermez par erreur la clé USB au cours de la séance de surveillance ¢
distance, vous devrez retirer la clé, attendre 10 secondes et remettre la clé avant de reprendre les étapes pour

déverrouiller la clé USB.
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3  Planifier une visite de surveillance a distance via Webex

3.1 Ouvrez I'application Webex sur le bureau.

QOaos HMR Qacis SLSM

Qacis HSCO Redémarrer

l'ordinataur

i
\
17

WebEx

QOacis IUSMM

= U2 Webex

3.2 Dans le menu de gauche, cliquer sur I'icobne Réunions.

Configurer un statut Q Rechercher, se rencontrer et appeler

Messagerie

Réunions

Equipes @ https://ciuss

Démarrer une

Réunions

Réunions Enregistrements
0 C ecte cale pour afficher toutes

30 mars 2022

[ely}

2

Rejoindre une réunion

Saisissez les informations sur |z

réunion

éunions ici méme

2022-03-30

artac

J€

ot
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CenOFREmD

() Se connecter

run lien et se renc

>

ultérieurement

Aujourd’hui

Lorsque vous programmez ou étes invité a une réunion Webey, elle s’affiche ici.

a un périphérique

Programmer une réunion

ontrer

@ Liste

FRA

CAFR &

Réduire ™~
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3.3 Sélectionner ensuite Programmer une réunion.

Configurer un statut Q Rechercher, se rencontrer et appeler () Se connecter a un périphérique

Me:

Réunions =T
Réduire ™~

Equipes @ https:/ciusss.webex.com/meet/telemonitoring2.cemtl ( (@

Contacts
Or G

Appel

Démarrer une réunion Rejoindre une réunion Programmer une réunion

Réunions on Salle Sé les informations sur la Partager un lien encontrer

réunion ultérieurem:

Réunions Enregistrements 2022-03-30 > Aujourd’hui & Liste
©® Connectez votre calendrier pour afficher toutes vos réunions ici méme
30 mars 2022

Lorsque vous programmez ou étes invité a une réunion Webex, elle s‘affiche ici.

[
sm Applications

o Aide

3.4 Une fenétre apparaitra. Compléter avec les informations requises tels que le sujet de la réunion,
la date, I’heure et une description au nécessaire.

Configurer un statut + C Rechercher, se rencontrer et appeler (=) Se connecter a un périphérique

Messagerie Programmer une réunion (3

Equipes : 5
= Sujet Invités

Contacts Réunion de telemonitoring2.cemtl@ssss.gouv.qc.ca Q Ajouter par nom ou adresse élect...

. Date et heure
Appel
2022-03-30 11:00 ~ | = 2022-03-30
Réunions =
(UTC-05:00) Heure de I'Est (Etats-Unis & Canada)
Lien de la réunion

© Générer un lien de réunion & usage unique

@ Utiliser le lien de ma salle personnelle :
Les personnes que vous avez invitées & la

https://ciusss.webex.com/meet/telemonitoring2.cemtl L L.
réunion s'afficheront ici.

Mot de passe

9TmaFrH3xm3

Description

. . .
ss Applications & Paramétres avancés

o Aide Programmer Annuler
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3.5 Afin de lancer I'invitation de réunion au moniteur/monitrice, ajouter son courriel dans la barre de
recherche a la section Invités située dans la partie droite de la fenétre.

Configurer un statut + Q Rechercher, se rencontrer et appeler & Se connecter & un périphérique

Messagerie Programmer une réunion (%

Equipes s
= Sujet Invités

Contacts Réunion de telemonitoring2.cemtl@ssss.gouv.qc.ca Q. bere.cemtl@ssss.gouv.qe.cal

Date et heure
Appel

2022-03-30 11:00 o= 2022-03-30
Réunions =
(UTC-05:00) Heure de I'Est (Etats-Unis & Canada)
Lien de la réunion

© Générer un lien de réunion a usage unigue

® Utiliser le lien de ma salle personnelle :

. i Les personnes que vous avez invitées a la

https://ciusss.webex.com/meet/telemonitoring2.cemtl P! ) 9 s .
réunion s'afficheront ici.

Mot de passe

9TmaFrH3xm3

Description

.+ e . ‘
am Applications & Paramétres avancés

o Aide Programmer Annuler

3.6 Appuyer sur Entrer, le courriel apparaitra juste en-dessous en plus du courriel associé au compte
Webex auquel vous étes connecté. Enfin, cliquer sur Programmer au bas de la fenétre.

Configurer un statut + Q@ Rechercher, se rencontrer et appeler Se connecter a un périphérique

Messagerie Programmer une réunion (3

Equipes 2
quipes Sujet Invites (2)

Contacts Réunion de telemonitoring2.cemtl@ssss.gouv.gc.ca Q Ajouter par nom ou adresse élect...

Date et heure c telemonitoring2.cemtl@ssss.gou

Appel
Appe Organisateur

2022-03-30 11:00 v o= 2022-03-30
Réunions ; berc.cemtl@ssss.gouv.qc.ca
(UTC-05:00) Heure de I'Est (Etats-Unis & Canada)
Supprimer tous les invités

Lien de la réunion

O Générer un lien de réunion & usage unique
® Utiliser le lien de ma salle personnelle :
https://ciusss.webex.com/meet/telemenitoring2.cemtl

Mot de passe

9TmaFrH3xm3

Description

[ 5 5
am Applications & Paramétres avancés

o Aide Programmer Annuler
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3.7 Cliquer sur Réunions afin de revenir a la page principale des réunions. La session de monitoring
gue vous venez de programmer devrait y apparaitre.

Configurer un statut g C Rechercher, se rencontrer et appeler = Se connecter a un périphérique

Réunions A
Réduire

®

er une réunion joi 2uni Programmer une réunion
Réunions D ne réunion Salle Saisi sur la Partage ien ef trer

Réunions Enregistrements g 2 30 > Aujourd’hui B Liste
0 C ctez vo ndrier pour afficher tc

30 mars 2022

Réunion de telemonitoring2.cemtl@ssss.gouv.qc.ca

1= 11:00 - 11:30

rogrammation en cours

4  Démarrage de la visite de surveillance a distance par le COORDONNATEUR

4.1 Pourinitier la séquence de démarrage de la réunion avec le moniteur, ouvrez I'application WEBEX
sur le bureau.

10
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4.2 Cliquer sur I'icone Réunion dans la colonne de droite

4.2.1 Sivous avez planifié une réunion, elle devrait apparaitre dans la fenétre.

Configurer un statut Q Rechercher, se rencontrer et appeler () Se connecter a un périphérique

dunion =
be ons Réduire ™

B8
R Appel

@ G

Démarrer une réunion Programmer une réunion
@ Reunions . une réunio € z les infc a Part n lien et s contrer

Réunions Enregistrements 2022-03-30 Aujourd’hui @ Liste
O C

30 mars 2022

Réunion de telemonitoring2.cemtl@ssss.gouv.qc.ca

TC s

Démarrer
Rappel de réunio X

Tc Reéunion de telemonitoring2.cemtl@s...
Organisateur : tel

Démarrer

4.3 Une notification devrait également apparaitre au bas de la page. Cliquer sur Démarrer.

(& Se connecter a un périphérique

Réduire ~

Contacts
E,

Appel

Réunions

Réunions Enregistrements 2022-03-30 Aujourd’hui & Liste

©® Conn vot | er pour afficher toutes

30 mars 2022

Réunion de telemonitoring2.cemtl@ssss.gouv.qc.ca

TC o

Démarrer
X

TC Réunion de telemonitoring2.cemtl@

telemonitoring2.cemt|@s )

2% Applica

o Aide

Démarrer
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4.4 Vous pouvez ajuster les paramétres tels que le son (1), le microphone (2) et la caméra (3) de la
rencontre avant d’accéder a la salle de réunion. Vous pouvez également procéder a un test de vos
haut-parleurs/écouteurs (4).

O Webex

Réunion de telemonitoring2.cemtl@ssss.gouv.qc.ca

10:25

(= Se connecter a un systé... ¥ Audio : Utiliser l'audio de Fordinateur 5} Testezle haut-parleur et...

i Couper le son U Démarrer la... v Démarrer la réunion

4.5 Entant qu’Organisateur de la réunion, le nom « telemonitoring.cemtl@ssss.gouv.qc.ca » vous sera
octroyé (telemonitoringl, telemonitoring2, telemonitoring3, etc selon l'ordinateur de remote
monitoring utilisé).

4.6  Lorsque tous vos parametres sont réglés, cliquer a nouveau sur le bouton « Démarrer la réunion »
afin de débuter votre session. Votre espace de réunion se chargera.

*Note : Si vous faites la visite sur un portable de remote monitoring et que vous avez des problémes avec
I'audio, assurez-vous que I'audio est activé de votre c6té et que vous avez donné la possibilité au moniteur de
se connecter a I'audio également. Si vous faites la visite sur un ordinateur de table de remote monitoring qui
n’a pas de composante audio, vous devrez communiquer avec votre moniteur par téléphone, en paralléle a
votre session de surveillance a distance par ordinateur.

Réunion de telemonitoring2.cemtl@ssss.gouv.qc.ca
10:25

& Se connecter a un systé... 12 Audio : Utiliser 'audic de I'ordinateur Testez le haut-parleur et...

8 Couperleson ~ &b Démarrerla... ~ Démarrer la réunion

12
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5  Partage du contréle a distance de la réunion par le COORDONNATEUR au MONITEUR

5.1 Lorsque vous étes prét a transférer le contréle de la réunion au moniteur pour qu’il débute son
processus de surveillance a distance, cliquez sur I'icbne Partager au bas de I'écran.

Y Rétablir le son 0 Démarrer la vidéo (&) Partager © Enregistrer

5.2 Sélectionner ensuite Autres applications.

Partager du contenu

Fenétre Fichier Tableau blanc

| Me placer devant la présentation Optimiser automatiquement ~ |

)

€ : @ Webex = Explorateur Windows B Microsoft Store
cran

S

Autres applications

13
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5.3  Choisir OACIS selon le site auquel vous étes établi et sélection et appuyer sur Partager.

Partager du contenu

Fenétre Fichier Tableau blanc

Me placer devant la présentation Optimiser automatiquement ~ | <x | £

< Retour

Notepad
Oacis HMR
Qacis HSCO
QOacis IUSMM
Qacis LTEAS

Qacis PDI

5.4  Cliquer ensuite sur Exécuter.

Fichier ouvert - Avertissement de sécurité

Nous ne pouvons pas vérifier I'identité du créateur de ce fichier.
Voulez-vous vraiment exécuter ce fichier ?

EI Nom @ ..ss.qgccatcemtlVAPPS\Cacis\monitoringVMauchhmrbat
Type: Fichier de commande Windows

De: WCemtlrtss.qccatcemtNAPPS\Oacis\monitoringlau...

Ce fichier se trouve en dehors de votre réseau local. Les fichiers gui

proviennent d'emplacements inconnus peuvent endommager votre
PC. N'exécutez ce fichier que s'il provient d'un emplacement
approuvé. Quel est |e risque encouru ?

14
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5.5 Lorsque I'application OACIS sera ouverte, il vous sera possible de visualiser que vous partagez votre
écran avec le moniteur via une banderole orange au haut de la fenétre.

£ Ouverture de session de vOACIS i Vous partagez 1 application R\ = =
. - : = — . -_ Alda

(7]

Oacis EMR

En train de parler

Nom d'utilisateur

Mot de passe. Quverture de session

1
nvenue dan: & 4 DACIS HMI
Bienvenue dans e DC1 OACIS HMR!

Formation en ligne disponible ici

Pour nous joindra : Octopus Informatisation du do
£n cas d'urgence en o

ule 7797 entre S:00 et 16:00 @0 semaine pour une asslstance mmediate,
lez o 514 251 360 (C Iapp )

V'al oublié mon mot de passe

Hepital Maisonncure: Rosement

—— —~ TELUS

5.6 Afinde donner le controle du clavier et de la souris au moniteur, cliquer sur Affecter et sélectionner
ensuite Donner le contréle du clavier et de la souris. Choisir le moniteur/monitrice.

> v —)% Q N @ 8 = 8% %

Reprendre  Partager Rétablir le ... Démarrer ... Enregistreur Participants Applications Annoter

Arréter le p...

* onner le role d'animateur a ce participant

Donner le contréle du clavier et de la souris

Permettre d'annoter

5.7 Une fenétre ouvrira pour vous demander si vous voulez accorder le controle de votre ordinateur
partagé au moniteur. Cliquer sur « Accorder le contréle ».

Accorder le contréle a distance

Voulez-vous accorder le controle de vos
applications partagees a Tevy ? Si vous lui
accordez le contréle, Tévy aura accés a votre
navigateur Web partagé ainsi qu'a toutes les
applications démarrées ou ocuvertes a partir de
cette application.

pouvez reprendre le contrdle a tout moment

en cliguant n'importe od.

Annuler
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5.8 Un second message apparaitra afin de relancer le partage de I'application. Cliquer sur OK pour
poursuivre.

Donner le contrdle du clavier et de la souris

Le contrdle de vos applications partagées par ce participant va
relancer le partage.

YWoulez-wous continuer ?

Annuler

Vous pouvez reprendre le contréle a tout moment

en cliqguant n'importe ou.

Accorder le

Accorder le contréle Annuler

5.9 Du coté du moniteur/monitrice, il/elle recevra un message l'informant que I'animateur (le
Coordonnateur) lui a accordé le contrdle a distance du contenu partagé.

5.10 Par la suite, le moniteur/monitrice pourra accéder via son nom d’utilisateur et son mot de passe a
I'application OACIS et il/elle pourra également visualiser les documents sources numérisés et
accessibles sur la clé USB via I'explorateur de fichier Windows.
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6  Arrét du contréle a distance, du partage de contenu et fin de la visite.

A tout moment, pendant le déroulement de la visite de surveillance a distance, le coordonnateur
peut reprendre temporairement le contréle du clavier et de la souris en cliquant sur le bouton
« Arréter le partage »

Parager Affects Enregistreur

otre écran .
-

6.1 Pour mettre fin a la visite de surveillance a distance, le coordonnateur cliquera sur le bouton suivant
pour quitter la réunion (cette action mettra fin également a la réunion du c6té du moniteur) :

Mettre fin a une réunion ou la quitter (Ctrl + L)

. Rétablir le son v~ Y Démarrer la vidéo v ® ) (@] X

6.2 Le coordonnateur fermera ensuite le poste de travail et retournera I'ordinateur (dans le cas d’un
portable) et la clé USB vidée de son contenu au BCRC a la fin de la séance de surveillance a distance.

*A noter que si I'ordinateur portable a été réservé pour 2 jours consécutifs de remote monitoring avec un
méme moniteur, il peut étre conservé (avec la clé USB) par I'équipe de recherche au cours des 2 jours avant le
retour du matériel au BCRC.
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