Risques

Gestion des risques associés a la télésanté, mesures préventives et interventions a mettre en place - CIUSSS-EMTL
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RISQUES TECHNIQUES
AU CEMTL ET EN TELETRAVAIL

Indisponibilité planifiée ou non planifiée
(ex. : arrét pour entretien, bris d'un poste de travail).

o Manque/défaillance des infrastructures informatiques
(ex. : panne du réseau informatique, de l'accés a
Internet).

o Panne électrique.
o Cyberattaque.

» Non fonctionnement des outils utilisés
(ex. : Teams, plateformes infonuagiques, etc.).

Non maitrise des applications par les intervenants.

RISQUES TECHNIQUES A L'USAGER

Non fonctionnement de I'équipement utilisé par I'usager
(ex. : ordinateur, tablette, téléphone intelligent, Wi-Fi, etc.).

Non fonctionnement des outils informatiques utilisés
(ex. : Teams, plateformes infonuagiques, etc.).

Non maitrise des applications par I'usager ou
le proche-aidant.

Panne du fournisseur d’accés Internet.
Panne électrique.

RISQUES LIES A LA
SECURITE DE 'INFORMATION

Bris de confidentialité liés a un aspect technologique

(ex. : intrusion d’un tiers non autorisé lors d'une
téléconsultation)

Accés a un courriel comportant des données confidentielles
par une tiers partie.
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https://intranetcemtl.cemtl.rtss.qc.ca/index.php?id=4545
https://telesantequebec.ca/patient/elements-considerer-rencontre-virtuelle/tester-equipement/
https://intranetcemtl.cemtl.rtss.qc.ca/index.php?id=4545
https://telesantequebec.ca/professionnel/cssns/
https://telesantequebec.ca/patient/cssns-soutien/
https://intranet.cemtl.rtss.qc.ca/index.php?id=3722

Risques associés a la télésanté, mesures préventives et interventions a mettre en place - CIUSSS-EMTL

Etat de I'usager ou Processus de coordination Désorganisation du Identification, consentement, Risques auto /
inadéquation du contexte réseau de soutien interprétation clinique hétéro-agressifs
o Etat de 'usager non approprié pour o Non disponibilité de l'intervenant o Absence ou désorganisation du e Mauvaise identification de e Menaces suicidaires ou hétéro-
- la téléconsultation (intoxique, (rendez-vous manque). réseau de soutien de 'usager. l'usager. agressives.
Q comportement inapproprié, état de e Absence d'une participation o Impossibilité pour l'intervenant e Absence de consentement de e | 'usager compromet la sécurité
> santé précaire, difficultés a critique (un/des intervenants) a d'évaluer et d'observer la l'usager. d'un enfant.
a communiquer, efc.). une téléconsultation dynamique du réseau familial a e Interprétation clinique erronée. e Survenue d’un événement grave
o o Recours inapproprié a la télésanté interdisciplinaire domicile. e Bris de confidentialité (crise cardiaque, choc vagal).
(présentiel requis). (ex.: PII). '
¢ Milieu inadéquat pour la télésanté
(non propice a la confidentialité,
bruyant).
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https://intranet.cemtl.rtss.qc.ca/index.php?id=3670

