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RISQUES TECHNIQUES 

AU CEMTL ET EN TÉLÉTRAVAIL 

• Indisponibilité planifiée ou non planifiée 
(ex. : arrêt pour entretien, bris d’un poste de travail). 

• Manque/défaillance des infrastructures informatiques 
(ex. : panne du réseau informatique, de l’accès à 
Internet). 

• Panne électrique. 

• Cyberattaque. 

• Non fonctionnement des outils utilisés 
(ex. : Teams, plateformes infonuagiques, etc.). 

• Non maîtrise des applications par les intervenants. 

• Plan de continuité des affaires du service de télésanté, incluant 
un plan de communication pour les intervenants et les usagers. 

• Présence du Centre de services informatique (CSI) de la 
Direction des ressources technologiques (DRT). 

• Surveillance de l’état du réseau de télécommunication et des 
salles de serveurs. 

• Mise en place de systèmes de relève afin d’assurer la 
redondance en cas de défaillance. 

• Batteries de secours / prises électriques sur génératrice. 
• Plus d'un poste de travail dans les secteurs névralgiques. 
• Plan de formation du service et autoformation télésanté (lien) 

• Avoir le numéro de téléphone de l’usager pour le joindre au 
besoin. 

• Tester les équipements avant une rencontre virtuelle (lien). 

• Avoir de l’équipement alternatif pour la télésanté 
(ex. : tablette, téléphone intelligent, etc.). 

• Portable avec batterie chargée. 

• Formation de l’usager ou du proche-aidant (ex. : section 
Ressources pour les usagers de l’autoformation télésanté 
(lien)). 

RISQUES TECHNIQUES À L’USAGER 

 

• Non fonctionnement de l’équipement utilisé par l’usager 
(ex. : ordinateur, tablette, téléphone intelligent, Wi-Fi, etc.). 

• Non fonctionnement des outils informatiques utilisés 
(ex. : Teams, plateformes infonuagiques, etc.). 

• Non maîtrise des applications par l’usager ou 
le proche-aidant. 

• Panne du fournisseur d’accès Internet. 

• Panne électrique. 

• Constat de l’événement : gestionnaires, professionnels, 
techniciens, personnel administratif, etc. 

• Soutien 1er niveau par le répondant du service de télésanté 
(ex. super-utilisateur de l’équipe). 

• Requête au Centre de services informatiques (CSI) pour les 
intervenants, par Octopus ou appel au 5656. 

• Requête au Centre de soutien des services numériques en 
santé (CSSNS) du MSSS pour les intervenants (lien). 

• Déclaration AH-223. Analyse de l’événement par l’équipe 
télésanté. 

• Constat de l’événement : usager, proche-aidant 

• Soutien de 1er niveau (incident mineur) : assuré par le 
répondant du service de télésanté (ex. : intervenant, super-
utilisateur). Ex. : suggérer une connexion cellulaire, utiliser 
de l’équipement alternatif, etc. 

• Intervenant tente de joindre l’usager afin de reprendre et 
poursuivre le rendez-vous. 
Note au dossier si le rendez-vous est reporté. 

• Requête au Centre de soutien des services numériques en 
santé (CSSNS) du MSSS pour les usagers (lien). 

• Avis fait au supérieur immédiat de l’intervenant au besoin. 

• Déclaration AH-223. Analyse de l’événement par l’équipe 
télésanté. 
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• Analyse de la sécurité de l’information par l’équipe de 
cybersécurité pour répondre aux lois et aux normes en 
vigueur. 

• Utilisation des systèmes informatique approuvés seulement: 
(ex. : Teams, plateformes infonuagiques, etc.) 

• En contexte de télétravail : utilisation des outils appropriés 
pour la transmission des informations cliniques : connexion 
sécurisée via le jeton de téléaccès pour accéder à OACIS, 
GDE, etc. 

• Utilisation du chiffrement pour l’envoi de courriels à l’usager 
lorsqu’il comporte des données confidentielles (lien). 

RISQUES LIÉS À LA 

SÉCURITÉ DE L’INFORMATION 

• Bris de confidentialité liés à un aspect technologique 
(ex. : intrusion d’un tiers non autorisé lors d’une 
téléconsultation) 

• Accès à un courriel comportant des données confidentielles 
par une tiers partie. 

• Constat de l’événement : usagers, professionnels, 
techniciens, personnel administratif, gestionnaires, etc. 

• Déclaration AH-223. 
Analyse de l’événement par l’équipe de cybersécurité. 

https://intranetcemtl.cemtl.rtss.qc.ca/index.php?id=4545
https://telesantequebec.ca/patient/elements-considerer-rencontre-virtuelle/tester-equipement/
https://intranetcemtl.cemtl.rtss.qc.ca/index.php?id=4545
https://telesantequebec.ca/professionnel/cssns/
https://telesantequebec.ca/patient/cssns-soutien/
https://intranet.cemtl.rtss.qc.ca/index.php?id=3722
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Identification, consentement, 
interprétation clinique 

• Mauvaise identification de 
l’usager. 

• Absence de consentement de 
l’usager. 

• Interprétation clinique erronée. 

• Bris de confidentialité. 

État de l’usager ou 
inadéquation du contexte 

• État de l’usager non approprié pour 
la téléconsultation (intoxiqué, 
comportement inapproprié, état de 
santé précaire, difficultés à 
communiquer, etc.). 

• Recours inapproprié à la télésanté 
(présentiel requis). 

• Milieu inadéquat pour la télésanté 
(non propice à la confidentialité, 
bruyant). 

• Politique et procédure de double 
identification. 

• Document "Normes générales de 
pratiques en télésanté", section 
sur le consentement. 

• Rappeler l'importance : 

• Obtenir le consentement. 

• Offrir à l'usager d’autres options 
(téléphone, présentiel). 

• Inclure une note au dossier 
sur le consentement. 

• Évaluer les préalables à la 
télésanté avant d’y recourir. 

• Trousse à outils : 

• Normes générales de pratiques 
en télésanté. 

• Normes de télésanté spécifiques 
à chaque discipline (lien). 

• Formation de base obligatoire et 
formation adaptée aux besoins 
spécifiques des équipes. 

• Identification de tests appropriés et 
validés en télésanté pour chaque 
discipline. 

Risques auto / 
hétéro-agressifs 

• Menaces suicidaires ou hétéro-
agressives. 

• L’usager compromet la sécurité 
d’un enfant. 

• Survenue d’un événement grave 
(crise cardiaque, choc vagal). 

• Identification préalable des risques 
de violence envers soi ou autrui. 

• Réévaluations fréquentes de l’état 
de santé de l’usager. 

• Grille d’évaluation du risque 
suicidaire. 

• Protocole en cas de risques 
suicidaires PID-CEMTL-00091. 

• Procédures de communication et 
de prise de rendez-vous adaptées 
au service (ex. : eRendezVous). 

• Calendrier de remplacement ou de 
vacances. 

• Processus de coordination 
interdisciplinaire. 

• Audit pour le respect des 
procédures. 

• Identification préalable des 
critères d’admissibilité aux 
modalités de la télésanté. 

• Réévaluation fréquente de 
l'adéquation de l'état de santé de 
l'usager et ces critères. 

Processus de coordination 
 

• Non disponibilité de l’intervenant 
(rendez-vous manqué). 

• Absence d'une participation 
critique (un/des intervenants) à 
une téléconsultation 
interdisciplinaire 
(ex. : PII). 

• Constat de l’événement par un 
intervenant. 

• Déclaration AH-223. 

• Analyse et intervention 
appropriée par le supérieur 
immédiat de l’intervenant. 

• Intervenant interrompt la télésanté 
ou, au besoin, fait un appel 
téléphonique pour rejoindre 
l’usager et réagit selon la situation. 

• Rédiger une note au dossier. 

• Application de la procédure en cas 
de danger imminent pour l’usager 
ou autrui (jugement clinique, 911, 
protocole en cas de risques 
suicidaires PID-CEMTL-00091) et 
inscrire une note au dossier 

• Avertir rapidement le supérieur 
immédiat. 

• Déclaration AH-223. 

• Retour d’appel rapide et 
planification d’un autre rendez-
vous. 

• Replanification de rencontre 
interdisciplinaire (PII). 

• Déclaration AH-223 au besoin. 

• Analyse et intervention appropriée 
par le supérieur immédiat de 
l’intervenant. 
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• Constat de l’événement par un 
intervenant. 

• Déclaration AH-223. 

• Analyse et intervention 
appropriée par le supérieur 
immédiat de l’intervenant. 

• Revoir régulièrement les critères 
d’admissibilité aux modalités de la 
télésanté. 

Désorganisation du 
réseau de soutien 

• Absence ou désorganisation du 
réseau de soutien de l’usager. 

• Impossibilité pour l'intervenant 
d'évaluer et d'observer la 
dynamique du réseau familial à 
domicile. 

https://intranet.cemtl.rtss.qc.ca/index.php?id=3670

